
 

                                   

  

1 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

��������	�
�������
�����������

���������������������������������

�	�
������
����������
 
 

���������	
����������

��



 

                                   

  

2 

�
 

Table of Contents 
 
 
 

 
Introduction..................................................................................................................................... 3 
The State of Ethernet/IP Access Management and Control............................................................ 3 

Lack of Real-Time, Global Coverage:........................................................................................ 4 
Lack of Flexible, Real-Time Enforcement ................................................................................. 4 
Lack of Complete Historical Documentation and Audit Trail.................................................... 4 

Introducing IPScan:  Global IP/Ethernet Access Control............................................................... 5 
How IPScan Works..................................................................................................................... 6 

IPScan’s Benefits and Rapid Return on Investment ....................................................................... 7 
Documented Network Access Policy Control: ........................................................................... 7 
Reduced Downtime from Address Conflicts .............................................................................. 7 
Seamless Integration with Existing IP Networks........................................................................ 7 
Ease of Deployment and Low Overhead Operation ................................................................... 7 

Conclusion ...................................................................................................................................... 8 
 
 



 

                                   

  

3 

Introduction  
�����������	�
������
������������	�����
�����	��	��
�����
������������������������
���������
�������	�

�
������������������
���������	���	��������������������
���������������������������
�����	��
�����	�������

�
�������������������������������	���������������������
�
��	������������� ������������������������������

�
���
���������
�������������������������������
������������
���������	����	���
����������������
!"#
�"���������

$�%���
�����
�������������	������������������������&�������
�����������������	���������
���
������
��������

�
�������������������
���
�����	���	����������
�������	�������������������	�
����������
������������������
�����

����������
���������������
��������
�����������	���	�������	
���������
��
������
�����������������������������

�����������	��������������������
�������������������������������
��
�����������������������
����������������������
��

�����������	�
������
������������������������	��������������������������
����		�������	��������

�������������	��
������
���
������
	��'����
���������	��
����
�������������
�	������
������
	�����������

�
����
�($��"�
��'��
�"������������
��	���������
�����	������������
����	��
���
�������
��������
����������	�

��	���������������������
���������������
�����������	�����
����	�����������
��	���
����	����������)�	���&������

*
���
��+)&*,���������
���
������������	������
��
����������������������
�������������������	�����	��������
��

����������������	
-����
����
�����.
������/00��������
��
����
������������������	����	���
���������
�"����

�
����
���

The State of Ethernet/IP Access Management and Control 

���		���������������������������������������
������������������
�	����������
�����
��
���		������������

����
����������������
���-�	��������������������
������	����
����������
������
��1�

•  ���������
��
�����������
�����&��������������������
�����������
������������-����
��������������

�
���������������	��	����
���		���
��������������������	�
���
�������
�����������
���������������
����

������
�����������������+*2),�������
����
�
������������	�&"��������������	��
������������	�

	����	�����
����������
����
�	������������
����������������������	����������
����

• $
����
����
��+$

�,���$

����
���������
����������	
����������������
����������#
��	�������
����

����������
��������������
��
��
������
���	�	�����������������������	���� ��������3&%��
���������

�
�����	���������$

����
�������������������
��
�����
����������
������
�����
��	�������������
�����

�
���������
���������
�����������
������������
����������$

�������	������
�������������
�����������������

• 
���������������������������&��
�	�����
�����*"
#.4
�5006�"������
��*
�������*�������	�"���������789�


�����������������	��	��������	�
�����-���
����	�����	��
�����������
���
���
���������������������

�����������&���������:59�	�	��
����
�����������������	��������	�����������������������������������&�

�����
���
���
��
�������	�������������������	�
������
����������
�������	�����
�������	

���
��

�������������
����������

• ���������
������������������
��
������	�����������	�����������������
��
������������������

	�
�����


�����-���
�'��
����������������������
����
���
���������
������ ������		������
��������
������'���������

	����
�����	�����
����������
����-�	���	�������������
��������
���	���	����������
���������
����
��

��������		������
�����������������������������������������������
	����������
�������	�����������������
�����
��

��������������������
���������
���������������������	����	����	�;������		��������������������

	�������������������������	����������
����������������



 

                                   

  

4 

)
���
�����-���
��������������-�����������
���������	���	����������

����������������������	��������
�������
��

�		��������
�����������������
������&��
�	�����
�.
��������2���������5/9������	����
��	�����
����

	���������
����
����������509��
���������	
���	�������	����������	
�'��!<*���������������
	�����
������

�
���������		�����������������

=�����
	��'��
���		��������������������
��������	��
����
������������������������������	���������	�	��
�

����������������������
���������	��
���
��
�����������������
��������������������������������������	�	��
�

��������	��
	��'�����
�������>�		���������������?���
���������
������������
�����������������������	�
��

����������������	��
����
��

Lack of Real-Time, Global Coverage:   
@���
�������
������
������������������������
���������	��
����
����
����������������������	�
������
���

�����������������
������������
�����
���������)��������
��������
�����������
���		�����������	�����������	������

�
���������
����������������
����	���	�����������������	�
�����������������������������������������
�����!<*��

����	�������������������������
�����
�������
���		��������
������'��������	��������	
�'���
�������������
���

������������������������		�����	���������������������
��������	�
��������������������	���������
���*�����
���	�

	���������������������		�����	��
����������������
��-�	��������������		�����	�	����������������	����������
��

����
��������������������
���������������������	��
��������	�	��		������
����������
���		���
������������
�������

�����������������
��������
���		���������	���������	�����������������)&*��		�������������������
������
���
�����

�����������������	������
�����"��������������������
���������������
���		��������
�����
���������	�������������������A
��

�
�������������������
�����������
���
�����	�����������������
�����
������������
���������������
����������
����

����
�����	�����
����������	����	�	�������
���������������������
����������������
�����
����

Lack of Flexible, Real-Time Enforcement 
4��	�������
����
������������
��������������������	
���������
���

������������
�����
�������������������
��

�
��������������������!<*������	�������������
���������������
���
�������
���������	������������
�����
�����
�����

�������
���������
�����

����
����
����
����������������������	��
����������
����
�����		������
���
����������������(�
�����������������

���������)&*��		��������
���������������������������
������<
���������������������
�� 3&%�����������	��
�����

��	������������������
���
	��'������
��������������	������������������
��������������������
�������	�

�
������
�����������������������������
	���������������
����
��������
�����������
������� �����������������
���
���


��
������
������������	��
���������		������������������������������������������������A
�����
��
�����-���
���

����
�����������������
�������������������	�
����������
���
���
������

Lack of Complete Historical Documentation and Audit Trail 
!����
����������
���
�������
����������
���	�	���������
	��'����
���������	��
����
����
���		�����

�����������	
�'����
��	����������
��������	������������	�	��
���
��������
������

����
���������	��
�����������

	
���������
���
���������
�����	����������
�������

.
������
����	���������
�����������
�	������������
���������	�
�����
�������������
�	�
����
������������������

�������������
������
���	�	������������������
����
�������	��������	���
	�����������������
�������	
���	�������

��������������������	�����������		������
��������
����������������������������� ���
��������������
��������������	�

����������
���������	
���������
������	�������
����	�����
������������������
����	������	�������������������



 

                                   

  

5 

��������
���������������������������
�	��
�����	��	��
����
����	��
����������#
���
������������������

����������������������
����
������������
������
�������������	���������
������	���
���������
����������
���
��

�	�������������������������������������������	�	����
������
�������
��	�������������������������������
��

	
���������
��������������������	��
��
��������������
������
�����-���
��������	
�������
����������������������

��������	�����������
������

����������
��	�����

������
���	
���������
���

�


���������
���
��������������	���
��������
���	�	������	
���������
�����������
����������
��������������

��
������

��������������
���������
��'��������������	������������������������������������������������������������

�
���
����
���
����
����������
��������
�����;�����������
��	���������������������������������������
������������

������������������-�	����������
���
�����������������	�������
�	��������������������������	���������

��������
��
����	��������������� �������"��������@�����+"@B,��<
�&&��C�����3�����4���������
���
���������

�������������
����
�������������������	�����������������
������ ���
���������������
�����	����	��
������������

��������
���������
������
�����������	�������
����������������������
�����	����	���������
������
����������

�
������
���
�����	����������
����������	����������
���
����������
�����
���
�������������������������
�����-���
���


�����
��
��������������������	����������������������������

Introducing IPScan:  Global Ethernet and IP Access Control 

&�������
����
����������������
�����
������������	�
������������������������
�������������
�
��

	�������������������
��	�����
���������
�����	���
������
���
����	��
���
�����
��������������#
��	���������

$��"�
��'��
�"������������-�	��
	������	
-����
����
�����.
������/00������������������������������
��	�����

�
�����������	���������������������	��	�����
�������������
�����
����������������������
���������	��
���
��
����

��������
��������������	�
�����������������������	������������
���
����	��		�����������������

�


�"������������
��	������������
�����������������
����	�
������������
����D�����
���
���������	��������

��������
������������������
��'���	�������������������)&*���	�
��������������������
����	����������������������

��������	����������
����
������������������������������	���������������
������������
����	���������������������

�
�����������������
���	��
��������������������������
��	��������������������
���������
�������������������

�������
��	�������
���		�������

&����������������	��
����
���
�"����
���������������
�	���
���
����
���������;�������
�������������������
��������

��	��������
��	��������
��
���������	������
�����
������������
�#���������&������*
���
�1�

• C�
����"�
��1��2������������
�	������
����	��
���
�����
������
�#)&*�	�������
����������
����

�����	�����
����������������	�	������������		�����	�	�������������������������
������������
������	��

• .���������2������������
�������1���
���������	�����
�������	�����
��
����
������
������
�#)&*�	�������

����
������	�����
������������������		��������
����������	��������������������������������
����

• ������������
������
����
�����������������
������;��������
���������
���������	��������������������
���

������������

• �
����������������-�	��
�����	�������
����
���
�������	����������



 

                                   

  

6 

• .��������
������	
���������
����	���	���������
������
�#)&*�	�������
�����������


�"������
��	����
������������������	�
����������������������������	������������
�������������������
�����

�
�������
��
��
����	�)&*��		����������	�������
���������
�"���'�������������
�����
��������������
��	���

�
���
��
����	���	�������������������������������������	����������
����
������������������	��
���
������
���

����������

How IPScan Works 
����
�"�����
����
���
�������
��	���������	�
�"������
�����������������������
��������������������
�	������
���
�
���
�������
��������
����������	������������&���������-�	�
�"�����
��
������������	�����������������
����
��	��
�����	���������
��������
�����	�������
�����
�����
���
��������
�����
��������������
��������
���������
���
����
��	���������
��������	����������
�
&��
�"������
�������������������������������������������������	������������
���
������������������	�
��
	���������������������
����������������
����������
����
������������
�����)&*���	�
���		��������
�����
��

������	�����������������������������������������	#����
��-�	�)&*��		�������	
���
�	�	���
������
�"����
�������'�	���������
������)&*�
��
���		����������
��������������������	�����������
��-�	�	�����������
�"����
��
����������
������������
�������	��������
���
�����������������
������
����
����������
������	����	����
�������
��������������
��
�������������
���������
����������������	���������	�����������
��������������������	�
���
���		������
�

�"�������
������
�����������
������������
���
����������
���������������
�������
��������������������
����
��������
��
����
�"����	
������������A
������������������������
���	������
������D������������������
��-�	�
 
.
�805�EE���������
�����
������������*
���
������������������
����	���������
����
�	���������������
��	�����	�
	���
��������������������������������
�������
����������������������������������������
	���
������	������������
�����'���
������	��
���������
��������������������
	�
���������������
����������
��-�	��������
�
����
�"����*
��
�������������
����������������������������
���
����	��
������	����������
���
�����"�����������

��	����������
���
��	��������
�"������
��������	������
����
���
��	����������������
���	�
��F�����	�
�������
����
��'����������������������������
���)&*��		�����
���
	����������	���

���������F��
��'�
���
����
���������
����
�"�����
��
�����
�
����
�"����*
��
������
�������
�����������
����������
������	������
��-��
���		����������
������������	�
�
�����������������������������������������������
���	��������
������
�����������������	�
������
����&������
�
���
��
���
�������	������
����������������������	��
����������
�#)&*�
����������
���		����������������
�������
�	���������
���
������������������
��-�	��
��������
�	���������������
����������
���������
�
����
�"�����
����
�����
��������������	���������
���		�������	�������	��
��������
����������
������	
����������
���	�������������������
����	�)&*��		���������������������
��������������������������������������������
	
����������������
�������������
����	�������
����������������������������������������
��
���������������
�������
���
������

 



 

                                   

  

7 

IPScan’s Benefits and Rapid Return on Investment 
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Increased Security 
IPScan provides much greater internal network security by ensuring that every device that connects to 
the network has an authorized Ethernet and IP address, and even hostname.  When used in conjunction 
with other sound network access controls, IPScan greatly mitigates against the risk of costly internal 
security breaches.  

Reduced Downtime from Address Conflicts 
Forrester Research reports that 15% of overall downtime in enterprises is due to network issues, with a 
majority of that network-based downtime attributed to addressing issues.  By eliminating address conflicts, 
IT departments can prevent frustrating user downtime and mission-critical server downtime.  

Seamless Integration with Existing IP Networks 
A fundamental principle of IP network deployment is to locate intelligence, authentication and security at 
the edge of the network, while allowing the core of the network to perform simpler routing and switching 
tasks.  IPScan’s enforcement model aligns with this architectural principle, since it controls access at the 
network’s edge.  This architectural simplicity and integrity keeps the solution simple, allowing it to co-exist 
seamlessly with other network components. 

Enhanced Compliance Posture 
IPScan gives corporations the ability to construct an intelligent access control solution that administrates 
central policies over the entire WAN, and the continuous historical documentation to prove that it has 
clearly defined and enforceable network access policies to any regulatory or auditing body. 

Ease of Deployment and Low Overhead Operation 
Unlike many security solutions that require extensive client software deployment, IPScan allows IT 
departments to gain significantly greater control over their networks without the added overhead of 
installing and maintaining client software.  This means that users don’t require additional training, nor will 
administrators be saddled with yet another set of tasks.  In addition, IPScan allows IT departments to 
unify access control processes between wired and wireless devices, further reducing overhead. 

Streamlined IT Operations 
IPScan automates 80% of the job of IP address management, a time-consuming yet necessary task that 
consumes network administration productivity.  By deploying IPScan, IT can reclaim skilled network 
managers’ productivity to work on strategic IT initiatives.  In addition, IPScan’s automation, real-time 
enforcement and global host-level visibility and documentation enable IT to respond to customer and 
business requirements with greater and speed and accuracy. 
 
These benefits lead to a rapid return on investment.  .
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Conclusion  
IPScan provides a comprehensive solution for global, auditable network access and address 
management of Ethernet and IP devices.  IPScan enables IT departments to significantly reduce the risk 
of internal security breaches, eliminate address conflicts, enhance regulatory compliance readiness and 
streamline operations.   

To learn more about IPScan, contact VIASCOPE USA at 1-877-IP-SCANN, email us at 
sales@viascopeus.com. Or visit our website at: http://www.viascope.com.   
 
 
 
 
 


